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(2) Tenzij expliciet anders bepaald zullen in deze O
vereenkom

st gebruikte begrippen dezelfde betekenis hebben die daaraan is toegekend in de
D
ienstenovereenkom

st. In het geval van een conflict of verschil tussen de D
ienstenovereenkom

st en deze O
vereenkom

st zullen de bepalingen van deze O
vereenkom

st
voorrang hebben.

(3) B
ij het uitvoeren van de D

iensten kan Lightspeed toegang krijgen tot of op andere w
ijze inform

atie verkrijgen of verw
erken m

et betrekking tot
geïdentificeerde of identificeerbare individuen (“P

e
r
s
o
o
n
s
g
e
g
e
v
e
n
s”). D

e gebruikte verw
erkers, het onderw

erp, de duur, de aard en de doeleinden van het verw
erken

alsm
ede de soorten van P

ersoonsgegevens die w
orden verw

erkt en categorieën van individuen van w
ie de gegevens w

orden verw
erkt zijn om

schreven in A
nnex 1,

w
elke A

nnex onlosm
akelijk verbonden is aan deze O

vereenkom
st.

(4) Lightspeed m
ag uitsluitend P

ersoonsgegevens verw
erken nam

ens de K
lant en uitsluitend voor de doeleinden zoals om

schreven in deze O
vereenkom

st

(5) H
et is Lightspeed toegestaan om

 verw
erkers zoals om

schreven in A
nnex 1 en andere verw

erkers in te schakelen om
 P
ersoonsgegevens nam

ens de K
lant

te verw
erken. Lightspeed zal de klant inform

eren over voorgenom
en w

ijzigingen inzake de toevoeging of vervanging van (onder)verw
erkers die P

ersoonsgegevens van
de K

lant zullen verw
erken en zal de K

lant de m
ogelijkheid bieden om

 bezw
aar te m

aken tegen dergelijke veranderingen.

(6) Lightspeed zal ervoor zorgen dat iedere vorm
 van verw

erking behoorlijk en rechtm
atig geschiedt in overeenstem

m
ing m

et Lightspeed’s verplichtingen
onder deze O

vereenkom
st en overeenkom

stig de toepasselijke w
etgeving inzake de bescherm

ing van persoonsgegevens. Lightspeed zal, in het bijzonder, ervoor
zorgen dat iedere persoon die nam

ens Lightspeed betrokken is bij het verlenen van de diensten:

a. P
ersoonsgegevens uitsluitend zal verw

erken op basis van vastgelegde instructies van de K
lant. Indien Lightspeed verplicht is om

 P
ersoonsgegevens te

verw
erken in overeenstem

m
ing m

et een E
uropese w

et of een w
et van een lidstaat van de E

uropese U
nie die van toepassing is op Lightspeed, dan zal Lightspeed de

K
lant voorafgaand aan de verw

erking inform
eren over dergelijke w

ettelijke voorschriften, tenzij de betreffende w
et die van toepassing is op Lightspeed dit verbiedt;

b. een passende beveiliging van de P
ersoonsgegevens w

aarborgt ter voorkom
ing van een inbreuk die per ongeluk of op onrechtm

atige w
ijze leidt tot het verlies,

de vernietiging, de w
ijziging of de ongeoorloofde openbaarm

aking van of de ongeoorloofde toegang tot P
ersoonsgegevens, m

et nam
e w

aar de verw
erking een

verzending van P
ersoonsgegevens over een netw

erk betreft, alsm
ede tegen alle andere onrechtm

atige vorm
en van verw

erken.

c. voldoet aan de beveiligingsvereisten zoals om
schreven in A

nnex 2, rekening houdend m
et de stand van de techniek, de uitvoeringskosten, alsook m

et de
aard, de om

vang, de context en de doeleinden van verw
erking;
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d. 
de 

K
lant 

bijstaat 
in 

het 
voldoen 

aan 
de 

verplichtingen 
m
et 

betrekking 
tot 

beveiligingsm
aatregelen 

en 
het 

uitvoeren 
van 

een
gegevensbescherm

ingseffectbeoordeling, voor zover noodzakelijk op basis van artikelen 32 tot en m
et 36 van de A

lgem
ene Verordening G

egevensbescherm
ing, N

r.
2016/679;e. geen P

ersoonsgegevens openbaar te m
aken aan derden tenzij de K

lant haar voorafgaande schriftelijke toestem
m
ing heeft gegeven m

et betrekking tot een
dergelijke verstrekking en m

et inachtnem
ing van artikel 6 van deze O

vereenkom
st.

f. strikte geheim
houding betrachten m

et betrekking tot de P
ersoonsgegevens en w

erknem
ers en andere personen die onder diens gezag staan en die toegang

hebben tot of anderszins P
ersoonsgegevens verw

erken verplichten om
 dezelfde geheim

houding te betrachten in overeenstem
m
ing m

et de verplichtingen van deze
O
vereenkom

st (inclusief gedurende de duur van de arbeid of opdracht alsm
ede daarna);

g. onm
iddellijk de K

lant inform
eren indien het een verzoek van een individu ontvangt m

et betrekking tot P
ersoonsgegevens, w

aaronder begrepen, doch niet
uitsluitend, een verzoek tot inform

atie, toegang tot, rectificatie, beperking, verw
ijdering of overdracht van P

ersoonsgegevens en Lightspeed zal niet reageren op een
dergelijk verzoek tenzij dit uitdrukkelijk is toegestaan door de K

lant of tenzij Lightspeed hiertoe verplicht is op grond van een toepasselijke w
et van de E

uropese U
nie of

van een lidstaat van de E
uropese U

nie. Lightspeed zal er tevens voor zorgen dat zij de nodige technische en organisatorische m
aatregelen heeft genom

en om
 de K

lant
te assisteren bij het voldoen aan haar verplichtingen om

 te reageren op dergelijk verzoeken van een individu m
et betrekking tot het verw

erken van P
ersoonsgegevens;

h. onm
iddellijk de K

lant inform
eren indien Lightspeed m

eent dat een instructie zoals gegeven door de K
lant een inbreuk m

aakt op toepasselijke w
et­ en

regelgeving, w
aaronder begrepen w

etgeving m
et betrekking tot bescherm

ing van persoonsgegevens, of indien het aannem
elijk is dat een w

ijziging in toepasselijke w
et­

en regelgeving een m
aterieel negatief effect heeft op haar m

ogelijkheid om
 te voldoen aan de verplichtingen onder deze O

vereenkom
st;

i. onm
iddellijk (en in ieder geval binnen zesendertig (36) uur) na bekendw

ording, de K
lant inform

eren over iedere aan Lightspeed bekende feiten die betrekking
hebben op een daadw

erkelijke of verm
oedelijke onopzettelijke of ongeoorloofde toegang tot, openbaarm

aking of gebruik van, dan w
el onopzettelijk of ongeoorloofd

verlies, beschadiging of vernietiging van P
ersoonsgegevens door een huidige of voorm

alige w
erknem

er, opdrachtnem
er of agent van Lightspeed dan w

el door een
andere persoon of derde;

j. haar volledige m
edew

erking verlenen aan de K
lant in het geval van een onopzettelijke of ongeoorloofde toegang tot, openbaarm

aking of gebruik van, dan w
el

onopzettelijk of ongeoorloofd verlies, beschadiging of vernietiging van P
ersoonsgegevens door een ander persoon of een derde, om

 de ongeoorloofde openbaarm
aking

of gebruik te beperken, de teruggave van P
ersoonsgegevens na te streven en te assisteren in het m

elden aan de toezichthoudende autoriteit en aan de betrokkenen
indien verzocht door de K

lant;

k. onverw
ijld en behoorlijk om

gaan m
et aanvragen en verzoeken van de K

lant m
et betrekking tot het verw

erken van P
ersoonsgegevens onder deze

O
vereenkom

st en overige redelijke assistentie en ondersteuning verlenen;

l. de K
lant assisteren en ondersteunen in het geval dat een onderzoek door een autoriteit persoonsgegevens of een vergelijkbare autoriteit w

ordt uitgevoerd,
indien en voor zover een dergelijk onderzoek betrekking heeft op het verw

erken van P
ersoonsgegevens onder deze O

vereenkom
st;

(7) In het geval van beëindiging of afloop van de D
iensten, ongeacht de aanleiding, of op verzoek daartoe van de K

lant zal Lightspeed onm
iddellijk de

verw
erking van P

ersoonsgegevens beëindigen en zal onm
iddellijk aan de K

lant alle P
ersoonsgegevens retourneren dan w

el deze verw
ijderen, in overeenstem

m
ing m

et
de instructie die de K

lant daartoe m
ag geven, tenzij het verplicht is om

 de P
ersoonsgegevens te bew

aren op grond van een E
uropese w

et of een w
et van een lidstaat

van de E
uropese U

nie die van toepassing is op Lightspeed of tenzij expliciet anders overeengekom
en m

et de K
lant. D

e verplichtingen zoals om
schreven in dit artikel

zullen in stand blijven ongeacht de beëindiging of afloop van deze O
vereenkom

st.

(8) Lightspeed zal ervoor zorgen dat alle w
erknem

ers, agenten, opdrachtnem
ers of andere personen die betrokken zijn bij de uitvoering van de D

iensten en
die toegang hebben tot P

ersoonsgegevens van de K
lant, zullen voldoen aan alle w

etten en regelgeving op het gebied van inform
atiebescherm

ing en persoonsgegevens
(inclusief alle w

ijzigingen of vernieuw
ingen van deze w

et en regelgeving) die van toepassing is op Lightspeed.

(9) H
et is Lightspeed uitsluitend toegestaan om

 haar diensten geheel of gedeeltelijk uit te besteden aan derden (inclusief Lightspeed’s vestigingen buiten de
E
E
R
) indien Lightspeed kan bew

erkstelligen dat een dergelijke derde partij schriftelijk gebonden is aan dezelfde verplichtingen en de K
lant dezelfde rechten heeft ten

opzichte van deze derde partij zoals vastgelegd in deze O
vereenkom

st.

(10)
In

het
geval

dat
(i)

Lightspeed
niet

kan
voldoen

aan
haar

m
ateriële

verplichtingen
zoals

beschreven
in

deze
O
vereenkom

st
w
aarbij

een
w
ettelijke



(10) In het geval dat (i) Lightspeed niet kan voldoen aan haar m
ateriële verplichtingen zoals beschreven in deze O

vereenkom
st, w

aarbij een w
ettelijke

verplichting (inclusief, m
aar niet beperkt tot artikel 28 van de A

lgem
ene Verordening G

egevensbescherm
ing, N

r. 2016/679) als m
aterieel w

ordt gezien, of (ii) Lightspeed
zich bew

ust w
ordt van een om

standigheid of verandering in toepasselijke w
etgeving op het gebied van bescherm

ing van persoonsgegevens dat hoogstw
aarschijnlijk een

m
aterieel negatief effect heeft op Lightspeed’s m

ogelijkheid om
 haar verplichtingen onder deze O

vereenkom
st na te kom

en, zal Lightspeed onm
iddellijk de K

lant daarvan
op de hoogte stellen en de K

lant zal in dat geval gerechtigd zijn om
, naar keuze, (i) alle overdrachten van P

ersoonsgegevens op te schorten tot de niet­naleving is
opgelost, (ii) Lightspeed te verplichten om

 het verw
erken van de P

ersoonsgegevens te staken totdat de niet­naleving is opgelost en/of (iii) deze O
vereenkom

st
onm

iddellijk te beëindigen.

(11) Lightspeed zal aan de K
lant alle inform

atie verstrekken die noodzakelijk is om
 naleving aan te tonen van de verplichtingen m

et betrekking tot het
verw

erken van P
ersoonsgegevens verstrekt aan Lightspeed in haar hoedanigheid van een verw

erker.

(12) A
udits en naleving.

a. Lightspeed zal alle verw
erkingssystem

en, faciliteiten en ondersteunende docum
entatie relevant voor het verw

erken van P
ersoonsgegevens beschikbaar

stellen voor een audit door de K
lant of door een gekw

alificeerde onafhankelijke auditor geselecteerd door de K
lant en zal alle ondersteuning verlenen die de K

lant
redelijkerw

ijs nodig heeft voor de audit. Indien op basis van de audit blijkt dat Lightspeed enige verplichting onder de O
vereenkom

st heeft geschaad zal zij die inbreuk
onm

iddellijk herstellen;

b. In het geval van een inspectie of een audit door een bevoegde overheidsinstantie m
et betrekking tot het verw

erken van P
ersoonsgegevens, zal Lightspeed

alle relevante verw
erkingssystem

en, faciliteiten en ondersteunende docum
entatie beschikbaar stellen aan de relevante bevoegde overheidsinstantie voor de inspectie of

de audit indien dit noodzakelijk is om
 te voldoen aan toepasselijke w

etgeving. In het geval van een inspectie of een audit zal iedere partij al haar redelijke ondersteuning
verlenen aan de andere partij bij de inspectie of audit. In het geval dat een bevoegde overheidsinstantie de verw

erking van P
ersoonsgegevens m

et betrekking tot deze
O
vereenkom

st onrechtm
atig vindt, dan zullen partijen onm

iddellijk alle m
aatregelen nem

en om
 te bew

erkstelligen dat zij in het vervolg voldoen aan toepasselijke
w
etgeving op het gebied van bescherm

ing van persoonsgegevens.

c. Lightspeed zal de K
lant onverw

ijld inform
eren in het geval dat: (i) er een onderzoek plaatsvindt of zij een dagvaarding of verzoek tot inspectie of audit van een

bevoegde overheidsinstantie ontvangt m
et betrekking tot het verw

erken van P
ersoonsgegevens onder deze O

vereenkom
st, tenzij het Lightspeed w

ettelijk verboden is
om

 dergelijke inform
atie te verstrekken; of (ii) zij de intentie heeft om

 P
ersoonsgegevens aan een bevoegde overheidsinstantie te verstrekken.
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Lightspeed levert diensten die bestaan uit s
o
ftw

a
re
 a
s
 a
 s
e
rv
ic
e voor kassasystem

en voor de retail en restaurant industrie en w
ebw

inkel softw
are voor ondernem

ers.
Lightspeed zal P

ersoonsgegevens nam
ens de klant verw

erken om
 de diensten aan de klant te kunnen verlenen op basis van de D

ienstenovereenkom
st en voor iedere

additionele doeleinden w
aartoe de K

lant bij het gebruiken van de D
iensten aan Lightspeed de opdracht geeft.

S
o
o
r
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n
 P
e
r
s
o
o
n
s
g
e
g
e
v
e
n
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A
fhankelijk van hoe de K

lant ervoor kiest om
 de D

iensten te gebruiken, kan Lightspeed de volgende soorten persoonsgegevens verw
erken:

● Voornaam
, achternaam

● C
ontactgegevens (e­m

ailadres, huisadres, telefoonnum
m
er)

● Taal
● G

eslacht
● G

eboortedatum
● IP

 A
dres



● Locatiegegevens
● B

urgerservicenum
m
er

● B
ankgegevens

D
u
u
r
 (b

e
w
a
a
r
te
r
m
ijn
e
n
)

Ieder vorm
 van persoonsgegevens w

ordt verw
ijderd na ontvangst van een opdracht daartoe van de K

lant.

C
a
te
g
o
r
ie
ë
n
 v
a
n
 in
d
iv
id
u
e
n
 v
a
n
 w
ie
 d
e
 p
e
r
s
o
o
n
s
g
e
g
e
v
e
n
s
 w
o
r
d
e
n
 v
e
r
w
e
r
k
t

● P
ersonen die gebruik m

aken van de diensten van de K
lant.

● W
erknem

ers en andere personen die toestem
m
ing hebben van de K

lant voor de toegang tot en gebruiken van de D
iensten.

(O
n
d
e
r
)v
e
r
w
e
r
k
e
r
s

D
e K

lant geeft hierbij aan Lightspeed toestem
m
ing om

 de volgende onder verw
erkers nam

ens Lightspeed in te schakelen:

T
y
p
e
 D
ie
n
s
t

N
a
a
m
 (o

n
d
e
r
) v
e
r
w
e
r
k
e
r

O
m
s
c
h
r
ijv
in
g
 v
a
n
 v
e
r
w
e
r
k
in
g

L
a
n
d
 v
a
n
 v
e
s
tig

in
g

A
lle D

iensten
Zendesk, Inc.

O
pslaan van P

ersoonsgegevens
ontvangen van de K

lant voor het
uitvoeren van ondersteuning aan
de K

lant.

Verenigde S
taten

A
lle D

iensten
S
now

flake C
om

puting, Inc.
A
nalyse 

van 
data, 

niet 
zijnde

persoonsgegevens, 
voor

statistische doeleinden.

Verenigde S
taten

A
lle D

iensten
E
lasticsearch B

.V.
O
pslaan van activiteiten logs en

uitvoeren van zoekopdrachten op
de product database.

N
ederland

H
ospitality 

R
etail

A
m
azon W

eb S
ervices, Inc.

O
pslaan van persoonsgegevens

op cloud servers
Verenigde S

taten



eC
om

m
erce

K
P
N
 Internedservices B

.V.
O
pslaan van persoonsgegevens

in data center
N
ederland

eC
om

m
erce

H
otjar Lim

ited
U
itvoeren 

van 
gedragsanalyses

van onze klant bij het gebruiken
van de D

iensten.

M
alta

eC
om

m
erce

M
ixpanel, Inc.

U
itvoeren 

van 
gedragsanalyses

van onze klant bij het gebruiken
van de D

iensten.

Verenigde S
taten

A
n
n
e
x
 2
: B

e
s
c
h
r
ijv
in
g
 v
a
n
 d
e
 b
e
v
e
ilig

in
g
s
m
a
a
tr
e
g
e
le
n

Lightspeed heeft een passende en voldoende technische en organisatorische m
aatregelen genom

en ter beveiliging van de P
ersoonsgegevens ter voorkom

ing van een
inbreuk die per ongeluk of op onrechtm

atige w
ijze leidt tot het verlies, de vernietiging, de w

ijziging of de ongeoorloofde openbaarm
aking van of de ongeoorloofde

toegang tot P
ersoonsgegevens, m

et nam
e w

aar de verw
erking een verzending van P

ersoonsgegevens over een netw
erk betreft, alsm

ede tegen alle andere
onrechtm

atige vorm
en van verw

erken.

D
e volgende beschrijving geeft een overzicht w

eer van de geïm
plem

enteerde technische en organisatorische beveiligingsm
aatregelen. D

ergelijke m
aatregelen

om
vatten, m

aar zijn niet beperkt tot:

G
e
g
e
v
e
n
s
b
e
s
c
h
e
r
m
in
g

Lightspeed verw
erkt de P

ersoonsgegevens als een G
egevensverw

erker, uitsluitend m
et het doel om

 de D
iensten te leveren in overeenstem

m
ing m

et gedocum
enteerde

instructies van de K
lant (op voorw

aarde dat dergelijke instructies in overeenstem
m
ing zijn m

et de functionaliteiten van de D
iensten) en zoals m

et u is afgesproken.

Lightspeed im
plem

enteert en onderhoudt gepaste technische en organisatorische m
aatregelen om

 P
ersoonsgegevens te bescherm

en tegen ongeoorloofde of
onrechtm

atige verw
erking en tegen onopzettelijk verlies, vernietiging, beschadiging, diefstal, w

ijziging of openbaarm
aking.

Lightspeed zorgt ervoor dat de w
erknem

ers die toegang hebben tot P
ersoonsgegevens gebonden zijn aan geheim

houdingsverplichtingen die hun m
ogelijkheden om

 de
P
ersoonsgegevens openbaar te m

aken beperken.

In transit: Lightspeed m
aakt H

TTP
S
­codering beschikbaar op alle inlog interfaces en op elke klanten w

ebsite die w
ordt gehost op de Lightspeed­producten. D

e H
TTP

S
­

im
plem

entatie van Lightspeed m
aakt gebruik van standaard algoritm

en en ­certificaten.

In rust: Lightspeed slaat gebruikersw
achtw

oorden op volgens de industriestandaard gebruiken voor beveiliging.

C
o
n
tr
o
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p
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e
g
a
n
g

1
. O

n
g
e
a
u
to
ris
e
e
rd
e
 to
e
g
a
n
g
 to
t p
ro
d
u
c
te
n
 v
o
o
rk
o
m
e
n

Verw
erking door derden: Lightspeed host zijn services op externe hosting infrastructuur in de vorm

 van datacenters en Infrastructure­as­a­S
ervice (IaaS

). D
aarnaast

onderhoudt Lightspeed contractuele relaties m
et leveranciers om

 de service te leveren in overeenstem
m
ing m

et onze gegevensverw
erking overeenkom

st. Lightspeed
vertrouw

t op contractuele overeenkom
sten, privacybeleid en leveranciers com

pliance program
m
a's om

 gegevens te bescherm
en die door deze leveranciers w

orden
verw

erkt of opgeslagen.

Fysieke 
en 

om
gevingsbeveiliging: 

Lightspeed 
host 

zijn 
product 

infrastructuur 
m
et 

m
ulti­tenant, 

uitbestede 
infrastructuur 

providers. 
D
e 

fysieke 
en 

om
geving

beveiligingscontroles w
orden gecontroleerd op onder m

eer S
O
C
 2 Type II, IS

O
 27001 en P

C
I D

S
S
­conform

iteit.

A
th

ti
ti

Li
ht

d
h

ft
if

ht
db

l
id

ij
d

t
ï

l
t

d
A
ll

b
ik

di
i

lk
i
t
f

t
d

d
t

t



A
uthenticatie: Lightspeed heeft een uniform

 w
achtw

oordbeleid voor zijn producten geïm
plem

enteerd. A
lle gebruikers die via elke interface m

et de producten m
oeten

com
m
uniceren, m

oeten zich verifiëren voordat ze toegang krijgen tot niet­openbare klantgegevens.

A
utorisatie: K

lantgegevens w
orden opgeslagen in m

ulti­tenant opslagsystem
en die voor klanten toegankelijk zijn uitsluitend via gebruikersinterfaces en de A

P
I. K

lanten
hebben geen directe toegang tot de onderliggende applicatie­infrastructuur. H

et autorisatiem
odel in elk product van Lightspeed is ontw

orpen om
 ervoor te zorgen dat

alleen de daartoe aangew
ezen personen toegang hebben tot relevante functies, w

eergaven en aanpassingsm
ogelijkheden. A

utorisatie voor gegevenssets w
ordt

uitgevoerd door de m
achtigingen van de gebruiker te valideren ten opzichte van de kenm

erken die aan elke dataset zijn gekoppeld.

2
. O

n
g
e
a
u
to
ris
e
e
rd
 g
e
b
ru
ik
 v
a
n
 h
e
t p
ro
d
u
c
t v
o
o
rk
o
m
e
n

Toegangscontroles: Toegangscontrolem
echanism

en voor het netw
erk zijn ontw

orpen om
 te voorkom

en dat netw
erkverkeer door ongeautoriseerde protocollen de product

infrastructuur bereikt. D
e geïm

plem
enteerde technische m

aatregelen verschillen per infrastructuur aanbieder en om
vatten Virtual P

rivate C
loud (V

P
C
) ­im

plem
entaties,

toew
ijzing van beveiligingsgroepen en traditionele firew

allregels.

Indringerdetectie en ­preventie: Lightspeed heeft een W
A
F­oplossing (W

eb A
pplication Firew

all) geïm
plem

enteerd om
 gehoste w

ebsites van klanten en andere voor
internet toegankelijke applicaties te bescherm

en. D
e W

A
F is ontw

orpen om
 aanvallen op openbaar beschikbare services te identificeren en te voorkom

en.

K
w
etsbaarheid van beveiligingslekken: Lightspeed scant regelm

atig zijn infrastructuur en w
ebservices op bekende kw

etsbaarheden en lost deze tijdig op.

3
. B

e
p
e
rk
in
g
e
n
 v
a
n
 p
riv
ile
g
e
 &
 a
u
to
ris
a
tie
 v
e
re
is
te
n

P
roduct toegang: E

en deel van de w
erknem

ers van Lightspeed heeft via gecontroleerde interfaces toegang tot de producten en tot klantgegevens. D
e bedoeling om

toegang te bieden aan een groep van m
edew

erkers is om
 effectieve ondersteuning te bieden, m

ogelijke problem
en op te lossen, beveiligingsincidenten te detecteren en

erop te reageren en gegevensbeveiliging te im
plem

enteren. M
edew

erkers krijgen toegang per rol. Toegang tot gegevens of verw
erkingssystem

en w
orden vastgelegd.

D
atabase toegang: K

lantgegevens zijn alleen toegankelijk voor daartoe bevoegde m
edew

erkers. D
irecte database toegang is beperkt en toegangsrechten zijn

vastgesteld en nageleefd.

In
c
id
e
n
t M

a
n
a
g
e
m
e
n
t C

o
n
tr
o
l

D
etectie: Lightspeed heeft zijn infrastructuur ontw

orpen om
 uitgebreide inform

atie over het systeem
, ontvangen dataverkeer, systeem

 verificatie en andere verzoeken te
loggen. Interne system

en verzam
elen gegevens en w

aarschuw
en bevoegde m

edew
erkers van kw

aadw
illende, onbedoelde of abnorm

ale activiteiten. H
et personeel van

Lightspeed, inclusief beveiliging, operations en support, zal reageren op bekend gew
orden incidenten.

R
espons en tracking: Lightspeed houdt een register bij van bekende beveiligingsincidenten m

et beschrijvingen, data en tijden van relevante activiteiten en incidenten.
Verdachte en bevestigde beveiligingsincidenten w

orden onderzocht door beveiliging, operations of support en passende stappen w
orden geïdentificeerd en

gedocum
enteerd. Voor alle bevestigde incidenten neem

t Lightspeed passende m
aatregelen om

 schade aan producten en klanten of ongeautoriseerde openbaarm
aking

te m
inim

aliseren.

C
om

m
unicatie: A

ls Lightspeed kennis krijgt van onrechtm
atige toegang tot klantgegevens die zijn opgeslagen in haar producten, zal Lightspeed: de betrokken klanten

inform
eren over het incident; een beschrijving van de stappen die Lightspeed neem

t om
 het incident op te lossen delen; status­updates m

et de klant delen, indien en
voorzoverzijditnodig

achtofhiertoe
verplichtis

K
ennisgeving

van
eventuele

incidenten
w
ordtaan

een
ofm

eercontactpersonen
van

de
K
lantgeleverd

in
een

vorm
die

G
r
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 g
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g
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v
e

n
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 in
v

u
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N
aam

:



B
edrijfsnaam

:

Ik
 b
e
v
e
s
tig
 h
ie
rb
ij d

a
t ik

 d
e
 v
o
o
rw
a
a
rd
e
n
 v
a
n
 d
e
 v
e
rw
e
rk
e
rs
o
v
e
re
e
n
k
o
m
s
t h
e
b
 g
e
le
z
e
n
 e
n
 b
e
g
re
p
e
n
 e
n
 d
a
t d
o
o
r m

id
d
e
l v
a
n
 h
e
t k
lik
k
e
n
 o
p
 “A

K
K
O
O
R
D
 E
N

V
E
R
Z
E
N
D
E
N
” d
e
z
e
 v
o
o
rw
a
a
rd
e
n
 ju
rid
is
c
h
 b
in
d
e
n
d
e
 v
e
rp
lic
h
tin
g
e
n
 v
o
o
r b
o
v
e
n
g
e
n
o
e
m
d
e
 k
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 L
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h
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p
e
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e
v
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