YI0EM

Office Elearning Menu

www.officeelearningmenu.de

Cybersicherheit fur Computernutzer

E-Learning Schulung — Vorbereitung auf die ICDL-Priifung zu IT-Sicherheit

1 Stunde 27 Minuten

Alle User eines digitalen Endgerats
(Computer, Tablet, Smartphone), die
Risiken erkennen und sich vor
Bedrohungen im Bereich
Cybersicherheit schiitzen mochten.

Lernziel

Computergrundkenntnisse sind fur
das Verstandnis nitzlich.

Ziel dieses E-Learnings ist es, einen Uberblick zu den Sicherheitsproblemen zu verschaffen, die im Umgang mit
Computern auftreten kdnnen: wie diese entstehen, welche Auswirkungen sie haben und wie man sich davor schitzt.
Der Inhalt sttzt sich auf den ICDL-Lernzielkatalog zu IT-Sicherheit v1.6.

Lerninhalt

Cybersicherheit fur Computernutzer — ICDL IT-Sicherheit (v1.6)

Video-Schulung mit einer Dauer von 1 Stunde 27 Minuten.

Sicherheitskonzepte
« Bedrohungen fiir Daten
« Die 5 Saulen von Cyber Security
« Cyber Security in Firmen und in der Gesetzgebung
« Social Engineering
« Vertraulichkeit von Daten
Malware
« Die wichtigsten Malwares
 Verbreitungsvektoren von Malware
» Schutz vor Malware
Netzwerksicherheit
« Die wichtigsten Netzwerke
* Firewall
« Netzwerkverbindung: drahtgebunden oder drahtlos
 Authentifizierungsmethoden

Sicheres Surfen im Web

« Eine sichere Website erkennen

« Digitales Zertifikat

« Einmalpasswort

« Cookies und persoénliche Browserdaten I6schen

« Soziale Netzwerke sicher nutzen
Sicher mit E-Mails kommunizieren

« Risiken bei E-Mails

« E-Mails schiitzen

« Instant Messenger sicher verwenden
Sicheres Verwalten von Daten

« Daten speichern

« Endglltiges Loschen von Daten
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Kursinformationen

Ref.

Zertifizierung
Niveau
Geschéatzte Dauer
Format

Geréate

Sprachen
SCORM

Zertifikat

Zugriff

EBDE2SEC

ICDL Germany — IT-Sicherheit (Lernzielkatalog v1.6)

Alle Benutzer digitaler Endgerate

1 Stunde 27 Minuten

Video-Schulung

Computer, Tablet, Smartphone

Deutsch, Niederlandisch, Englisch, Franzdsisch, Spanisch

SCORM 1.2 und SCORM 2004 — kompatibel mit allen gangigen LMS

Teilnahmebescheinigung ab 70% abgeschlossener Aufgaben

12 Monate nach Aktivierung

Angebot oder Testlizenz anfordern

www.officeelearningmenu.de

Antwort innerhalb eines Werktages. Mehr als 2.500

Organisationen vertrauen OEM.
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