KITOTEC

Risikobewertung nach DIN EN ISO 14971 fiir Videomikroskope Kitozoom USB
und Messsoftware Metric

Die DIN EN ISO 14971 bietet einen systematischen Ansatz zur Risikobewertung, der hier auf das Vide-
omikroskop Kitozoom USB und die Messsoftware Metric angewendet wird. Ziel ist es, potenzielle Risi-
ken fir Anwender und Umgebung zu identifizieren, zu bewerten und durch MaRnahmen zu kontrol-
lieren. Beide Produkte werden als ein integriertes System betrachtet, da Hardware und Software in
ihrer Funktion eng verbunden sind.

1. Anwendungsbereich
1. Das Kitozoom USB ist ein optisches Videomikroskop mit USB-Schnittstelle zur digitalen Inspek-
tion und Messung von Oberflachen, Werkstiicken und Bauteilen. Es wird haufig in der indust-
riellen Qualitatssicherung eingesetzt. Die Messsoftware Metric dient zur Erfassung und Aus-
wertung der Daten, ermdglicht Kalibrierungen und erstellt Berichte.

2. Risikoanalyse

2.1 Risikoidentifikation

Die potenziellen Risiken werden in folgende Kategorien eingeteilt:

1. Mechanische Risiken:
0 Beschadigung des Mikroskopgehauses oder der Optik durch Sturz.
o Verletzungsgefahr durch scharfe Kanten oder Bruchstellen.

2. Elektrische Risiken:

o Kurzschlisse, Uberhitzung oder Stromschlige bei unsachgemiRer Handhabung oder
defekten Kabeln.

o Datenverlust oder Fehlfunktionen bei instabiler Stromversorgung.
3. Optische Risiken:
0 Augenermiidung durch langere Nutzung des Bildschirms ohne Pausen.

o0 Unangenehme Lichtreflexionen oder Blendungen bei unsachgemaRer Beleuchtung
des Arbeitsbereichs.

4. Softwarebezogene Risiken:

0 Fehlinterpretation der Messergebnisse durch Softwarefehler oder falsche Kalibrie-
rung.

0 Abstirze oder Inkompatibilitdten bei der Nutzung der Messsoftware Metric.

o Datenverlust bei unsachgemalRem Speichern von Messdaten.
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5. Nutzungsbezogene Risiken:

o Fehlerhafte Bedienung durch ungeschultes Personal.
0 Beschadigung des Systems durch unsachgemafRe Wartung oder Lagerung.
6. Umweltbezogene Risiken:
o Fehlfunktionen durch Staub, Feuchtigkeit oder Temperaturschwankungen.
o UberméRige Abnutzung durch intensive Nutzung ohne regelmiRige Reinigung.
7. Cybersecurity-Risiken (softwarebezogen):
o0 Manipulation oder Verlust von Daten durch unzureichende SicherheitsmaBnahmen.

0 Unerlaubter Zugriff auf das System, insbesondere bei USB-Verbindung.

2.2 Risikobewertung

Die Risiken werden nach Schweregrad (S) und Wahrscheinlichkeit (P) bewertet. Die Risikoprioritats-
zahl (RPZ) wird berechnet als:
RPZ=SxP\text{RPZ} = S \times PRPZ=SxP

Risiko S P RPZ Kommentar

Gehause-/Optikbeschadi- 339 Risiko durch robustere Materialien und VorsichtsmaRnahmen

gung minimierbar.

Verletzungen durch Bruch-

kanten 326 Gering, bei regelmaliger Inspektion des Gerats.

Risiko durch hochwertige Komponenten und Sicherheitsprifun-

Elektrische Kurzschlisse 42 8 )
gen reduzierbar.

Datenverlust durch Strom- 4312 Kann durch eine USV (unterbrechungsfreie Stromversorgung)
ausfall minimiert werden.
Softwareabsturz 339 RegelméaBige Updates und Tests notwendig.

Fehlerhafte Kalibrierung 52 10 Kritisch, da dies die Messergebnisse stark beeinflusst.
Datenmanipulation 42 8 Risiko durch Verschliisselung und Nutzerrechte einschrankbar.

Umweltbedingte Fehlfunk-

. 339 Gutes Design schiitzt vor Staub und Feuchtigkeit.
tionen

Ergonomische Arbeitsanweisungen kdnnen dieses Risiko min-

A tud 248
ugenermiidung dern.
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3. Risikokontrolle

Fir jedes Risiko werden geeignete MaRnahmen vorgeschlagen, um die Wahrscheinlichkeit des Auf-
tretens oder die Schwere des Schadens zu minimieren:

Risiko MaRnahmen
Gehause-/Optikbeschadigung Robustes Gehaduse, stolRfeste Materialien und Transportkoffer.

Verletzungen durch Bruch-

Abrund Kant d ImaRige | kti .
kanten rundung von Kanten und regelmaRige Inspektionen
Elektrische Kurzschlisse Verwendung geprifter Netzteile und Kabel, Sicherheitsiiberwachung.

Datenverlust durch Stromaus- _. . i . .
Einsatz einer USV und regelmaRige automatische Datensicherungen.

fall

Softwareabsturz RegelmaRige Software-Updates und intensive Tests vor Freigabe.
Fehlerhafte Kalibrierung Kalibrieranleitungen, regelméaRige Schulungen und Priifintervalle.
Datenmanipulation Datenverschlisselung, Passwortschutz und Zugriffsbeschrankungen.

Umweltbedingte Fehlfunktio-

nen Staub- und Feuchtigkeitsschutz durch gekapseltes Gehause.

Ergonomische Arbeitsplatzgestaltung, z. B. Bildschirmhohe und Be-

Augenermudung leuchtung

4. Cybersecurity-Risiken

Die zunehmende Digitalisierung bringt spezifische Risiken flr die Cybersecurity mit sich, insbeson-
dere bei der USB-basierten Verbindung. Diese Risiken umfassen:

e Datendiebstahl: Sensible Messdaten kénnten von unautorisierten Personen abgegriffen wer-
den.

e Manipulation von Messdaten: Veranderte Daten kénnten zu falschen Qualitatsentscheidun-
gen flihren.

e Malware-Infektionen: Uber den USB-Port kénnten Schadprogramme auf das System gelan-
gen.

MaRnahmen zur Risikokontrolle:

1. Verschliisselung: Sicherstellen, dass Datenilibertragungen verschlisselt erfolgen.
2. Zugangskontrolle: Nutzerrollen und Passworter einflihren.
3. Firewall und Antivirus: Einsatz von Schutzsoftware gegen Malware.

4. USB-Sperren: Unautorisierte USB-Gerate blockieren.
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5. Restrisiko und Uberwachung

Trotz der vorgeschlagenen MaRnahmen bleiben Restrisiken bestehen, insbesondere durch unvorher-
sehbare Bedienungsfehler oder Umgebungsfaktoren. Diese Restrisiken mlissen akzeptabel bleiben und
durch regelméaRige Uberwachung minimiert werden:

¢ Feedback: Sammeln von Nutzerfeedback zur Erkennung neuer Risiken.
e Monitoring: Systematische Uberwachung von Softwarefehlern und Hardwareausfillen.

e Verbesserung: Kontinuierliche Optimierung des Designs und der Software basierend auf
neuen Erkenntnissen.

6. Fazit

Die Risiken des Videomikroskops Kitozoom USB und der Messsoftware Metric kénnen durch
eine Kombination aus technischen, organisatorischen und sicherheitsrelevanten Mallnahmen
auf ein akzeptables Niveau reduziert werden. Besondere Aufmerksamkeit sollte auf die Ver-
meidung von Datenverlust, Softwarefehlern und Sicherheitsrisiken gelegt werden. Durch kon-
tinuierliche Uberwachung und Anwenderschulungen kann die sichere Nutzung gewihrleistet
werden.
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