KITOTEC

Avaliacao de riscos em conformidade com a norma DIN EN ISO 14971 para os mi-
croscopios de video Kitozoom USB e o software de medi¢cao Metric

A norma DIN EN I1SO 14971 oferece uma abordagem sistematica para a avaliagdo de riscos, que é aplicada
aqui ao video-microscépio Kitozoom USB e ao software de medigdao Metric. O objetivo é identificar e
avaliar os riscos potenciais para os utilizadores e o ambiente e controla-los através de medidas. Ambos os
produtos sdo considerados como um sistema integrado, uma vez que o hardware e o software estdo in-
timamente ligados na sua fungao.

12 Dominio de aplicagao
1. O Kitozoom USB é um video-microscépio dtico com interface USB para inspecdo digital e medicdo
de superficies, pecas de trabalho e componentes. E frequentemente utilizado na garantia de qual-
idade industrial. O software de medigdo Metric é utilizado para registar e analisar os dados, permite
calibragdes e cria relatorios.

2. Analise de risco

2.1 Identificacao dos riscos

Os riscos potenciais sao classificados da seguinte forma:

1. Riscos mecanicos:
o0 Danos na caixa do microscépio ou no sistema 6ético devido a uma queda.
0 Risco de ferimentos devido a arestas afiadas ou quebra.

2. Riscos eléctricos:

o0 Curto-circuitos, sobreaquecimento ou choques eléctricos devido a um manuseamento
incorreto ou a cabos defeituosos.

0 Perda de dados ou mau funcionamento devido a uma fonte de alimentagao instavel.
3. Riscos dpticos:
o0 Fadiga ocular devido a utilizagao prolongada do ecra sem pausas.

0 Reflexos de luz desagradaveis ou encandeamento se a area de trabalho estiver mal ilu-
minada.

4. Riscos relacionados com o software:

0 Interpretagdo incorrecta dos resultados da medicdo devido a erros de software ou cali-
bragdo incorrecta.

0 Falhas ou incompatibilidades na utilizacdo do software de medi¢do Metric.

0 Perda de dados devido a armazenamento incorreto dos dados de medigao.
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5. Riscos relacionados com a utilizagao:

0 Operacdo incorrecta por pessoal sem formagao.
0 Danos no sistema devido a manuten¢do ou armazenamento incorrectos.
6. Riscos ambientais:
0 Avarias devidas a poeira, humidade ou flutuagdes de temperatura.
o0 Desgaste excessivo devido a uma utilizacdo intensiva sem limpeza regular.
7. Riscos de ciberseguranca (relacionados com o software):
0 Manipulacdo ou perda de dados devido a medidas de seguranga inadequadas.

0 Acesso ndo autorizado ao sistema, especialmente com uma ligagdo USB.

2.2 Avaliacdo dos riscos

Os riscos sdo avaliados de acordo com a gravidade (S) e a probabilidade (P). O nimero de prioridade do
risco (RPN) é calculado da seguinte forma
RPZ=SxP\text{RPZ} = S \times PRPZ=SxP

Risco S P RPZ Comentario

O risco pode ser minimizado através de materiais mais robustos

D ixa/oti 339 . ~
anos na caixa/dtica e de medidas de precaugao.

Ferimentos devido a arestas . . =
326 Baixa, cominspecdo regular do aparelho.

partidas
N . O risco pode ser reduzido através de componentes de alta quali-
Curto-circuitos eléctricos 4238
dade e controlos de seguranga.
Perda de dados devido a falha 4312 Pode ser minimizado por uma UPS (fonte de alimentagdo ininter-
de energia rupta).
Colisdo de software 339 Sdo necessarias actualizagGes e testes regulares.
. o . Critico, uma vez que influencia fortemente os resultados da me-
Calibragdo incorrecta 5210 . . g
dicdo.
. - O risco pode ser limitado pela encriptacdo e pelos direitos dos
Manipulagdo de dados 428 P P ptag P

utilizadores.

Mau funcionamento do ambi-

ente 339 Aboaconcegdo protege contra o pé e a humidade.

As instrugdes de trabalho ergondmicas podem minimizar este

Fadiga ocular 2438 .
risco.
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3. controlo dos riscos

Sdo propostas medidas adequadas para cada risco, a fim de minimizar a probabilidade de ocorréncia ou a

gravidade dos danos:

Risco

Danos na caixa/dtica

LesOes devido a arestas partidas
Curto-circuitos eléctricos

Perda de dados devido a falha de
energia

Colisao de software

Calibracdo incorrecta
Manipulagdo de dados

Mau funcionamento do ambiente

Fadiga ocular

4. Riscos de ciberseguranga

Medidas

Caixa robusta, materiais resistentes ao impacto e mala de transporte.
Arredondamento das arestas e inspecgdes regulares.

Utilizacdo de fontes de alimentacdo e cabos testados, controlo de se-
guranga.

Utilizacdo de uma UPS e de cdpias de seguranga automaticas regula-
res dos dados.

Actualizages regulares do software e testes intensivos antes do lan-
gamento.

Instrugdes de calibragdo, formacgado regular e intervalos de teste.

Encriptacdo de dados, protecdo por palavra-passe e restricbes de
acesso.

Protecdo contra o pé e a humidade gracas a caixa encapsulada.

Concegdo ergondmica do local de trabalho, por exemplo, altura do
ecrd e iluminacgao.

A crescente digitalizacdo acarreta riscos especificos de cibersegurancga, especialmente para a conetividade
baseada em USB. Estes riscos incluem:

e Roubo de dados: Os dados de medicao sensiveis podem ser objeto de escuta por pessoas ndo

autorizadas.

e Manipulac¢do dos dados de medigao: Os dados alterados podem levar a decisGes de qualidade

incorrectas.

e Infec¢des por malware: O malware pode entrar no sistema através da porta USB.

Medidas de controlo dos riscos:

1. Encriptagao: Assegurar que as transmissdes de dados sao encriptadas.

2. Controlo de acesso: Introduzir fungdes de utilizador e palavras-passe.

3. Firewall e antivirus: Utilizagdo de software de protecao contra malware.

4. Bloqueio USB: bloqueia dispositivos USB ndo autorizados.
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5. Risco residual e controlo

Apesar das medidas propostas, subsistem riscos residuais, nomeadamente devido a erros de funciona-
mento imprevisiveis ou a factores ambientais. Estes riscos residuais devem permanecer aceitaveis e ser
minimizados através de um controlo regular:

o Feedback: Recolha de feedback dos utilizadores para reconhecer novos riscos.
e Monitorizagdao: Monitorizagao sistematica de erros de software e falhas de hardware.

e Melhoria: otimizacdo continua da concegdo e do software com base em novas descobertas.

6. Conclusao

Os riscos do video-microscépio Kitozoom USB e do software de medicdo Metric podem ser redu-
zidos a um nivel aceitavel através de uma combina¢dao de medidas técnicas, organizacionais e de
seguranca. Deve ser dada especial atencao para evitar a perda de dados, erros de software e riscos
de seguranca. A monitorizagdo continua e a formacgao dos utilizadores podem garantir uma uti-
lizacdo segura.
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