KITOTEC

Ocena ryzyka zgodnie z norma DIN EN ISO 14971 dla mikroskopow wideo Kito-
zoom USB i metrycznego oprogramowania pomiarowego

Norma DIN EN ISO 14971 oferuje systematyczne podejscie do oceny ryzyka, ktére zostato zastosowane do
mikroskopu wideo Kitozoom USB i oprogramowania pomiarowego Metric. Celem jest identyfikacja i ocena
potencjalnych zagrozen dla uzytkownikow i Srodowiska oraz ich kontrola za pomocg odpowiednich
srodkow. Oba produkty sg traktowane jako zintegrowany system, poniewaz sprzet i oprogramowanie sg
ze sobg scisle powigzane pod wzgledem funkgji.

1. obszar zastosowania
1. Kitozoom USB to optyczny mikroskop wideo z interfejsem USB do cyfrowej kontroli i pomiaru po-
wierzchni, przedmiotéw obrabianych i komponentéw. Jest on czesto wykorzystywany w
przemystowej kontroli jakosci. Oprogramowanie pomiarowe Metric stuzy do rejestrowania i anali-
zowania danych, umozliwia kalibracje i tworzenie raportéw.

2. analiza ryzyka

2.1 Identyfikacja ryzyka

Potencjalne zagrozenia sg podzielone na nastepujgce kategorie:

1. Zagrozenia mechaniczne:

0 Uszkodzenie obudowy mikroskopu lub optyki w wyniku upadku.

0 Ryzyko obrazen spowodowanych ostrymi krawedziami lub peknieciem.
2. Zagrozenia elektryczne:

0 Zwarcia, przegrzania lub porazenia pragdem z powodu niewtfasciwej obstugi lub wadliwych
kabli.

o0 Utrata danych lub nieprawidtowe dziatanie spowodowane niestabilnym zasilaniem.
3. Zagrozenia optyczne:
0 Zmeczenie oczu spowodowane dtugotrwatym korzystaniem z ekranu bez przerw.

o Nieprzyjemne odbicia Swiatta lub odblaski, jesli obszar roboczy jest niewtasciwie oswiet-
lony.

4. Ryzyko zwigzane z oprogramowaniem:

0 Btedna interpretacja wynikéw pomiaréw z powodu btedéw oprogramowania lub niepra-
widtowej kalibracji.

0 Awarie lub niezgodnosci podczas korzystania z oprogramowania do pomiaréw met-
rycznych.

o Utrata danych spowodowana niewtasciwym przechowywaniem danych pomiarowych.
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5. Ryzyko zwigzane z uzytkowaniem:

o Nieprawidtowa obstuga przez nieprzeszkolony personel.

0 Uszkodzenie systemu spowodowane niewtasciwg konserwacjg lub przechowywaniem.
6. Zagrozenia dla sSrodowiska:

o Nieprawidtowe dziatanie spowodowane kurzem, wilgocia lub wahaniami temperatury.

o Nadmierne zuzycie spowodowane intensywnym uzytkowaniem bez regularnego
czyszczenia.

7. Ryzyko cyberbezpieczeristwa (zwigzane z oprogramowaniem):
0 Manipulacja lub utrata danych z powodu nieodpowiednich srodkéw bezpieczeristwa.

o0 Nieautoryzowany dostep do systemu, zwtaszcza przez potgczenie USB.

2.2 Ocena ryzyka

Ryzyko jest oceniane pod katem dotkliwosci (S) i prawdopodobieristwa (P). Numer priorytetu ryzyka (RPN)
jest obliczany jako:
RPZ=SxP\text{RPZ} = S \times PRPZ=SxP

Ryzyko S P RPZ Komentarz

Ryzyko mozna zminimalizowa¢ poprzez zastosowanie bardziej

Uszkodzenie obud tyki 339
szkodzenie obudowy/optyki wytrzymatych materiatéw i Srodkéw ostroznosci.

Urazy spowodowane ztama-

niem krawedzi 326 Niski, przy regularnej kontroli urzadzenia.

Ryzyko mozna zmniejszy¢ dzieki wysokiej jakosci komponentom i

Zwarcia elektryczne 428 . )
kontrolom bezpieczenstwa.

Utrata danych spowodowana

. R 4312 Moze by¢ zminimalizowany przez UPS (zasilacz bezprzerwowy).
awaria zasilania

Awaria oprogramowania 339 Konieczne sg regularne aktualizacje i testy.
Nieprawidtowa kalibracja 52 10 Krytyczne, poniewaz ma to duzy wptyw na wyniki pomiaréw.
Manipulacja danymi 428 Ryzyko mozna ograniczy¢ poprzez szyfrowanie i uprawnienia

uzytkownikdéw.

Nieprawidtowe dziatanie sro-

dowiska 339 Dobra konstrukcja chroni przed kurzem i wilgocia.

Zmeczenie oczu 248 Ergonomiczne instrukcje pracy mogg zminimalizowac to ryzyko.
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3. kontrola ryzyka

Dla kazdego ryzyka proponowane sg odpowiednie srodki w celu zminimalizowania prawdopodobienstwa
wystgpienia lub dotkliwosci szkdd:

Ryzyko Srodki
Solidna obudowa, materiaty odporne na uderzenia i walizka trans-

Uszkodzenie obudowy/optyki portowa.

Urazy spowodowane ztamaniem

krawedszi Zaokraglanie krawedzi i regularne kontrole.

Korzystanie z przetestowanych zasilaczy i kabli, monitorowanie be-

Zwarcia elektryczne . ,
zpieczenstwa.

Utrata danych spowodowana Korzystanie z zasilacza UPS i regularne automatyczne tworzenie
awarig zasilania kopii zapasowych danych.

. . Regularne aktualizacje oprogramowania i intensywne testy przed
Awaria oprogramowania

wydaniem.
Nieprawidtowa kalibracja Instrukcje kalibracji, regularne szkolenia i czestotliwosé testow.
Manipulacja danymi Szyfrowanie danych, ochrona hastem i ograniczenia dostepu.

Nieprawidtowe dziatanie $rodo-

wiska Ochrona przed kurzem i wilgocig dzieki zamknietej obudowie.

Ergonomiczny projekt miejsca pracy, np. wysokos¢ ekranu i oswiet-

Zmeczenie oczu .
lenie.

4, zagrozenia dla cyberbezpieczenstwa

Rosnaca cyfryzacja niesie ze sobg okreslone zagrozenia dla cyberbezpieczeristwa, zwtaszcza w przypadku
tacznosci opartej na USB. Zagrozenia te obejmuja:

e Kradziez danych: Wrazliwe dane pomiarowe moga zosta¢ przechwycone przez osoby nieupo-
waznione.

e Manipulacja danymi pomiarowymi: Zmienione dane moga prowadzi¢ do btednych decyzji doty-
czacych jakosci.

¢ Infekcje ztosliwym oprogramowaniem: Ztosliwe oprogramowanie moze dosta¢ sie do systemu
przez port USB.
Srodki kontroli ryzyka:

1. Szyfrowanie: Upewnij sig, Zze transmisje danych sg szyfrowane.
2. Kontrola dostepu: wprowadzenie rél uzytkownikéw i haset.

3. Zapora sieciowa i program antywirusowy: korzystanie z oprogramowania chronigcego przed
ztosliwym oprogramowaniem.

4, Blokowanie USB: blokowanie nieautoryzowanych urzadzen USB.
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5. Ryzyko rezydualne i monitorowanie

Pomimo zaproponowanych srodkéw, ryzyko szczatkowe pozostaje, w szczegdlnosci z powodu nieprze-
widywalnych btedéw operacyjnych lub czynnikéw srodowiskowych. Ryzyko szczatkowe musi pozostaé
akceptowalne i by¢ minimalizowane poprzez regularne monitorowanie:

¢ Informacje zwrotne: Zbieranie informacji zwrotnych od uzytkownikéw w celu rozpoznawania
nowych zagrozen.

e Monitorowanie: Systematyczne monitorowanie btedéw oprogramowania i awarii sprzetu.

e Ulepszanie: Ciggta optymalizacja projektu i oprogramowania w oparciu o nowe odkrycia.

6. Whnioski

Ryzyko zwigzane z mikroskopem wideo Kitozoom USB i oprogramowaniem pomiarowym Metric
mozna ograniczy¢ do akceptowalnego poziomu poprzez potaczenie srodkéw technicznych, orga-
nizacyjnych i zwigzanych z bezpieczeristwem. Szczegdlng uwage nalezy zwrdci¢ na unikanie utraty
danych, btedéw oprogramowania i zagrozen bezpieczenistwa. Ciggte monitorowanie i szkolenie
uzytkownikdw moze zapewnié bezpieczne uzytkowanie.
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